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가상링크

[1]: 백본망과 AREA 2 연결

[2]: 분리된 백본망 연결



EIGRP 100



GLBP
AVG(Active), Standby 상태 확인





Static



ASA

정적 NAT 및 동적 NAT 정책과
트래픽 변환(hit) 현황을 확인가능

각 인터페이스(outside, inside, dmz)에 적용된
ACL 정책과 global 접근 제어 설정을 확인 가능



EIGRP 200



FHRP (VRRP)

Master와 Backup상태 확인



STP
Root와 Secondary 스위치 확인

Root Secondary





GLBP

vlan 40 Active

vlan 50 Active

vlan 40, 50 Standby



RSPAN

미러링 할 트래픽을 g1/0 포트로 보내기



이더채널

스위치간 LACP 연결
포트 채널 (SU)상태 확인



EIGRP 300



IPv6
(6 to 4 Tunneling)

IPv6 대역 라우팅 테이블 확인



VRRPv3

Master와 Backup상태 확인



STP
Root와 Secondary 스위치 확인

Root Secondary





FHRP (MHSRP)

액티브-액티브(Active-Active)
로드밸런싱 확인



Static Routing

외부 대역을 향한
Default Static Routing 



Root Secondary

STP
Root와 Secondary 스위치 확인



RIPv2



FHRP (HSRP)

Active, Standby 상태 확인



VTP

서버 역할과 상태 확인

VTP Server

VTP Client

VTP Transparent



이더채널

스위치간 LACP 연결
포트 채널 (SU)상태 확인



빨강: 동적 라우팅 프로토콜에서 라우팅 정보를 서로 재분배

파랑: 정적 라우팅



빨강: Active 경로

파랑: Backup 경로



빨강: Active 경로

파랑: Backup 경로



빨강: Active 경로

파랑: Backup 경로













[1] show running-config를가져와저장

[2] show ip interface brief를가져와저장

[3] 여러장비의 show running-config를일괄수집

[4] backup.txt에적은명령을장비에적용



CLI 호출
SSH / Telnet

인터페이스상태 / 조정



장비별 LOG 파일수집

네트워크트래픽통계



RSYSLOG 파일생성목록









































자동화와 완벽한조화구현



Portsentry



ModSecurity



pfSense



DNS Key



Ansible

















































분류 점검항목

사고예방및대응체계구축

침해사고를예방하고사고발생시신속하고효과적으로대응할수있도록내,외부침해시도의탐지,대응,분석및공유를위한체계와절차를

수립하고, 관련외부기관및전문가들과협조체계를구축하여야한다.

사고 발생 시 신속하고 효과적으로 대응하기 위한 체계와 절차를 마련하고 있는가? O

침해사고의 모니터링, 대응 및 처리를 위하여 외부전문가와의 협조체계를 수립하고 있는가? O

취약점점검및조치

정기적으로취약점점검을수행하고발견된취약점에대해서는신속하게조치하여야한다. 또한최신보안취약점의발생여부를지속적으로

파악하고정보시스템에미치는영향을분석하여조치하여야한다.

정보시스템 취약점 점검 절차를 수립하고 정기적으로 점검을 수행하고 있는가? O

발견된 취약점에 대한 조치를 수행하고 그 결과를 책임자에게 보고하고 있는가? O

최신 보안취약점 발생 여부를 지속적으로 파악하고 정보시스템에 미치는 영향을 분석하여 조치하고 있는가? O

이상행위분석및모니터링

내,외부에의한침해시도, 개인정보유출시도, 부정행위등을신속하게탐지,대응할수있도록네트워크및데이터흐름등을수집하여

분석하며, 모니터링및점검결과에따른사후조치는적시에이루어져야한다.

이상행위를 탐지할 수 있도록 주요 정보시스템, 응용프로그램, 네트워크, 보안시스템 등에서 발생한 네트워크 트래픽, 데이터 흐름, 

이벤트 로그 등을 수집하여 분석 및 모니터링하고 있는가?
O

침해시도, 개인정보유출시도, 부정행위 등의 여부를 판단하기 위한 기준 및 임계치를 정의하고 이에 따라 이상행위의 판단 및 조사 등

후속 조치가 적시에 이루어지고 있는가?
O

사고대응및복구

침해사고및개인정보유출징후나발생을인지한때에는법적통지및신고의무를준수하여야하며, 절차에따라신속하게대응및복구하고

사고분석후재발방지대책을수립하여대응체계에반영하여야한다.

침해사고 및 개인정보 유출의 징후 또는 발생을 인지한 경우 정의된 침해사고 대응절차에 따라 신속하게 대응 및 보고가 이루어지고

있는가?
O

개인정보 침해사고 발생 시 관련 법령예 따라 정보주체(이용자) 통지 및 관계기관 신고 절차를 이행하고 있는가? O

침해사고가 종결된 후 사고의 원인을 분석하여 그 결과를 보고하고 관련 조직 및 인력과 공유하고 있는가? O

유사사고가 재발하지 않도록 대책을 수립하고 필요한 경우 침해사고 대응절차 등을 변경하고 있는가? O





















권한상승






























